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1 Introdugao 

Em 5 de junho de 2000, o Pariamento Europeu decidiu constituir uma 
comissao temporaria para investigar o sistema Echelon que é uma tecnologia de ponta 
com processamento automatizado para fins de espionagem de sistemas de 
comunicagöes. 

A decisao teve como base o relatório dedicado ao tema ‘Avaliagao das 
técnicas de controle politico”, que o STOA 1 encomendara em nome do Pariamento 
Europeu em 1997 a Fundagao Omega, no qual é feita uma descrigao do sistema 
ECHELON no capitulo intitulado" Redes nacionais e internacionais de intercepgao das 
comunicagöes”. O autor do estudo afirma que todas as comunicagöes electrönicas, 
telefönicas e por fax, na Europa sao quotidianamente interceptadas pela NSA 2 . Este 
relatório chamou a atengao de toda a Europa para a existência do sistema ECHELON, 
considerado urn sistema de intercepgao polivalente a escala mundial. 

Uma afirmagao contida num dos relatórios do STOA de 1999, de autoria de 
Duncan Campbell, constante no Relatório do Pariamento Europeu (2001), acabaria por 
suscitar grande polêmica: 

“o Echelon ja nao prosseguiha o seu objectivo inicial de defesa face ao Leste, 
tendo passado a constituir um instrumento de espionagem económica. Este 
tese é fundamentada no relatório por exemplos de alegada espionagem 
económica, que teriam prejudicado em particular a Airbus e a Thomson CFS. 
Campbell reporta-se para o efeito a relatos da imprensa americana.” 

2 Consideragöes Gerais 
2.1 SIGINT 

De acordo com o Manual estadunidense de Inteiigência FM 2-0, 
INTELLIGENCE (2010), as disciplinas de inteiigência sao categorias de fungöes de 
inteiigência, quais sejam: 

Human Intelligence (HUMINT), Geospatial Intelligence (GEOINT), Imagery 
Intelligence (IMINT), Signals Intelligence (SIGINT), Measurement and Signatures 


1 Scientific Techonology Options Assessment (Avaliagao das Opgöes Cientificas e Técnicas) - é um 
servigo da Diregao-Geral de Estudos do Pariamento Europeu. 

2 National Security Agency (Agência de Seguranga Nacional Norte-Americana). 
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Intelligence (MASINT), Open-Source Intelligence (OSINT), Technical Intelligence 
(TECHINT), and Counterintelligence (Cl). 

Dessas destaca-se a SIGINT que, segundo o referido manual, é a categoria 
da inteligência que compreende, individualmente ou de forma combinada, toda a 
inteligência de comunicagöes (Communications Intelligence - COMINT), Inteligência 
Eletrönica (Electronic Intelligence - ELINT) e Inteligência de Sinais de Instrumentos 
Estrangeiros (Foreign Instrumentation Signals intelligence - FISINT), transmitida de 
qualquer modo. Portanto, SIGINT é derivada das comunicagöes, da eletrönica e dos 
sinais de instrumentos estrangeiros. 

Entende-se: 

- COMINT como sendo a inteligência derivada de sinais eltromagnéticos de 
comunicagöes estrangeiros. 

- ELINT como sendo a inteligência técnica e de georreferenciamento 
derivada sinais eltromagnéticos de nao-comunicagöes estrangeiros, diferentes de 
detonagöes nucleares e atividades radioativas. 

- FISINT como sendo informagöes técnicas e de inteligência derivadas de 
interceptagao de emissöes eletromagnéticas estrangeiras, associadas a distribuigao 
operacional do espago aéreo, da superffcie, e dos sistemas subsuperficiais nao 
estadunidenses. 

O Relatório do Parlameto Europeu (2001) destaca que a exploragao dos 
sinais eletromagnéticos de todo o tipo sao interceptados, analisados e avaliados. 

Ainda segundo o mesmo Relatório, o funcionamento desse tipo de sistema 
compreende que os sinais sao captados por centrais fixas, satélites de órbita baixa ou 
satélites SIGINT geostacionarios. Destaca-se, neste contexto, o seguinte aspecto: 

“os servigos de inteligência externa de muitos paises interceptam as 
comunicagöes militares e diplomaticas de outros paises. Muitos destes servigos 
vigiam igualmente, desde que a elas tenham acesso, as comunicagöes civis de 
outros paises.” 3 

A tabela 1 da uma panoramica da situagao que permite avaliar a atividade 
de interceptagao dos servigos de inteligência, visando adotar urn critério de 
comparagao. Dele se deduz que a intercepgao das comunicagöes privadas pelos 
servigos de informagöes externas nao é uma particularidade dos servigos de 
informagöes norte-americanos ou britanicos. 


3 Parlamento Europeu, Relatório sobre a existência de urn sistema global de interceptagao de 
comunicagöes privadas e econömicas (sistema de interceptagao “ECHELON”), elaborado por 
Comissao Temporaria sobre o Sistema de Interceptagao ECHELON, Portugal: 2001. 
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Tabeia 1 

Atividades de intercepgao dos servigos de informagöes 


Pais 

Comunicagöes 

Exteriores 

Comunicagöes 

püblicas 

Comunicagöes 

privadas 

Bélgica 

+ 

+ 

- 

Dinamarca 

+ 

+ 

+ 

Finlandia 

+ 

+ 

+ 

Franga 

+ 

+ 

+ 

Alemanha 

+ 

+ 

+ 

Grécia 

+ 

+ 

- 

Irlanda 

- 

- 

- 

Italia 

+ 

+ 

+ 

Luxemburgo 

- 

- 

- 

Paises Baixos 

+ 

+ 

+ 

Austria 

+ 

+ 

- 

Portugal 

+ 

+ 

- 

Suécia 

+ 

+ 

+ 

Espanha 

+ 

+ 

+ 

Reino Unido 

+ 

+ 

+ 

EUA 

+ 

+ 

+ 

Canada 

+ 

+ 

+ 

Australia 

+ 

+ 

+ 

Nova Zelandia 

+ 

+ 

+ 


Fonte: Parlamento Europeu, 2001 


2.2 Comunicagöes via satélite 

É crescente a importancia dos satéütes de comunicagöes, pois os mesmos 
constituem hoje urn elemento indispensavel da rede mundial de telecomunicagöes e da 
difusao de programas de televisao e de radio, assim como dos servigos muitirmdia. 

A transmissao de sinais por satéütes processa-se do seguinte modo: o sinal 
proveniente de uma linha é enviado para o satélite por uma estagao terrestre equipada 
com uma antena parabólica através de urn feixe de ondas eletromagnéticas 
ascendente, o denominado "uplink". O satélite recebe o sinal, reforga-o e o envia 
através de urn feixe de ondas eletromagnéticas descendente, o denominado 
"downlink", para outra estagao terrestre. Af, o sinal é reencaminhado para uma rede de 
cabo. No caso das comunicagöes móveis (telemóveis que funcionam via satélite), o 
sinal é transmitido diretamente da unidade móvel de comunicagöes para o satélite, 
podendo ser dat novamente introduzido numa linha através de uma estagao terrestre 
ou ser diretamente retransmitido para outra unidade móvel. Esquematicamente, o 
funcionamento é apresentado na figura 1. 
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Figura 1 - Esquema de ligagao das comunicagöes via satélite 



Fonte: Parlamento Europeu, 2001 

Pode-se citar aiguns exempios de emprego de satélites de comunicagöes: 

- comunicagöes telefönicas e de dados nacionais, regionais e internacionais 
em regiöes com um reduzido volume de comunicagöes; 

- comunicagöes no caso de intervengöes em situagöes de catastrofe, 
manifestagöes e obras de construgao de grandes dimensöes; 

- missöes da ONU em regiöes que nao dispöem de infraestruturas de 
comunicagöes suficientemente desenvolvidas; e 

- comunicagao econömica flexfvel/móvei com microestagöes terrestres (V- 

SAT) 


Os Satélites geoestacionarios sao colocados numa órbita circular 
paralelamente ao Equador e giram seguindo exatamente a rotagao da Terra. Visto da 
superffcie terrestre, o satélite encontra-se imóvel a uma altitude de cerca de 36000 km. 
A maior parte dos satélites de telecomunicagöes e de radiodifusao pertencem a este 
tipo de satélites. 

Dentre as vantagens na utilizagao de satélites nas comunicagöes, destacam- 
se as seguintes: 

- o raio de agao de um ünico satélite geoestacionario pode cobrir quase 50% 
da superffcie terrestre, incluindo terrenos inacessfveis; e 

- os satélites podem se tornar operacionais em poucos meses, 
independentemente da infra-estrutura local, e podem ser facilmente desativados 


3 Echelon 

3.1 Acordo UKUSA 

O Acordo UKUSA constituiu a continuagao da estreita cooperagao ja 

existente durante a Segunda Guerra Mundial entre os Estados Unidos e a Gra- 
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Bretanha, Canada, Australia e Nova Zelandia. 

A intervengao dos Estados Unidos na Guerra contribuiu para um novo 
reforgo da cooperagao SIGINT. Em 1942, os criptoanalistas norte-americanos da 
"Naval SIGINT Agency" comegaram a operar na Gra-Bretanha. A comunicagao entre as 
salas de controle dos submarinos em Londres, Washington, e, a partir de maio de 
1943, em Otava, no Canada, tornou-se tao estreita que trabalhavam, como uma ünica 
organizagao. 

Na primavera de 1943, foi assinado o acordo BRUSA-SIGINT, tendo 
igualmente tido lugar um intercambio pessoal. O conteüdo do acordo pode ser 
resumido nas suas trés primeiras frases: intercambio de todas e quaisquer informagöes 
relacionadas com a descoberta, identificagao e escuta de sinais, bem como decifragem 
e encriptagao. 

No pós-guerra, a iniciativa de manutengao de uma alianga SIGINT partiu 
essencialmente da Gra-Bretanha. Um dos objetivos visados consistia em enviar 
pessoal SIGINT da Europa rumo ao Pacffico, para a guerra com o Japao. Neste 
contexto, foi acordado com a Australia a disponibilizagao de recursos e pessoal 
(britanicos) aos servigos australianos. 

Em Setembro de 1945, Truman assinava um memorando altamente 
confidencial, que constitui a pedra angular de uma alianga SIGINT em tempos de paz. 
Seguidamente, foram realizadas negociagöes entre os Britanicos e os Americanos 
sobre a conclusao do acordo. Uma delegagao britanica entrou em contato com 
Canadenses e Australianos, no intuito de debater uma eventual participagao. 

Em Fevereiro e Margo de 1946, realizou-se uma conferência SIGINT anglo- 
americana, altamente confidencial, tendente a discutir os pormenores do acordo. Os 
Britanicos tinham recebido autorizagao dos Canadenses e Australianos. O resultado da 
conferência foi dado por um acordo secreto de cerca de 25 paginas, que selavam os 
pormenores de um acordo SIGINT, entre os Estados Unidos e a Commonwealth 
britanica. Nos dois anos subsequentes tiveram lugar outras negociagöes, tendo o texto 
definitivo, denominado Acordo UKUSA, sido assinado em Junho de 1948. 

O Relatório do Parlamento Europeu (2001) apresentou que, durante um 
longo perïodo de tempo, nao existiu qualquer reconhecimento oficial do acordo UKUSA 
por parte dos Estados signatarios. Porém. no relatório anual do “Intelligence and 
Security Committee” inglês, órgao de controle parlamentar do Reino Unido, o acordo 
UKUSA é expressamente mencionado: 
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“A qualidade da informagao recolhida reflete claramente o valor assumido pela 
estreita cooperagao ao abrigo do acordo UKUSA. Esta tornou-se recentemente 
patente, quando o equipamento norte-americano da “National Security Agency” 
(NSA) colapsou e, durante trés dias, quer a clientela norte-americana, quer a 
clientela britanica normal do GCHQ foram diretamente servidas por este 
ultimo.” 4 

Portanto, o Acordo UKUSA previa a existência de uma cooperagao de 
SIGINT, entre os Estados Unidos e a Commonwealth britanica, que a partir deste ponto 
sera designado como “Echelon”. 

O sistema Echelon distingue-se dos outros sistemas de informagao pelo fato 
de apresentar duas caractensticas principais. 

A primeira caractenstica é a capacidade praticamente global de vigilancia, 
recorrendo principalmente a estagöes receptoras via satélite e a satélites de 
espionagem, com a possibilidade de interceptar qualquer comunicagao via telefone, 
telefax, Internet ou e-mail. 

A segunda caractenstica é o fato do sistema funcionar a nlvel mundial 
gragas a uma cooperagao entre varios palses (Reino Unido, EUA, Canada, Australia e 
Nova Zelandia). Dadas as suas dimensöes, é evidente que nao é posslvel instalar 
estagöes receptoras de comunicagöes via satélite no território de urn pais sem o 
respectivo consentimento. Para tal, é indispensavel o acordo mütuo entre varios palses 
distribuldos pelo Globo. Os diferentes palses que participam no sistema Echelon 
(Estados UKUSA) podem disponibilizar reciprocamente os respectivos dispositivos de 
escutas, partilhar entre si os encargos e utilizar em comum os resultados obtidos. 

3.2 Estagöes de Interceptagao 

As estagöes de interceptagao de Comunicagöes via satélite sao divididas 
em dois tipos: as que apresentam indlcios de sua finaiidade e as outras que, de acordo 
com os critérios adotados pelo Parlamento Europeu, nao permitem provar claramente a 
sua missao. 

Do Relatório do Parlamento Europeu (2001), destacam-se as seguintes 
conclusöes: 

- em cada area abrangida pelos "global-beams" 5 , das principais redes de 
satélites de comunicagöes civis, existe pelo menos uma antena do sistema de 
interceptagao satelital. As estagöes sao operadas por americanos ou ingleses, que 
exercem al atividades de servigos de informagao; 


4 Parlamento Europeu, Relatório sobre a existência de urn sistema global de interceptagao de 
comunicagöes privadas e econömicas (sistema de interceptagao “ECHELON”), elaborado por 
Comissao Temporaria sobre o Sistema de Interceptagao ECHELON, Portugal: 2001 

5 Area do globo terrestre abrangida por urn satélite. 
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- o desenvolvimento da comunicagao INTELSAT 6 e a criagao simultanea das 
respectivas estagöes de intercepgao sao uma prova da orientagao global do sistema; e 

- algumas das estagöes mencionadas situam-se comprovadamente na 
proximidade imediata de estagöes terrestres regulares de satélites de comunicagöes. 

A titulo de ilustragao, observa-se a localizagao de algumas estagöes do 
sistema Echelon, distribuidas em solo e no espago na figura 2 e a imagem ótica de 
satélite de uma estagao na figura 3. 

Figura 2 - Estagöes de monitoragao do sistema 


Globales elektronisches Aufklarungssystem 

Echelon 

Echelon hört ungefiltert den gesamten «Mail-, Telefon-, Fax- ond Telexveikehr ab, der weltweit über Sa telleen weitergeleitet wlrd 



Fonte: Universitat Lüneburg, 2005 


6 INTELSAT (International Telecomunications Satellite Organisation) foi fundada em 1964 como uma autoridade 
dotada de uma estrutura organizacional, semelhante a das Na5<3es Unidas, com o objetivo comercial de operar as 
comunica5Öes internacionais. 
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Figura 3 - Bad Aibling, Alemanha 



Fonte: Goolge Earth, 2009 

3.3 Evolugao do sistema 

Após o final da década de 1990, ha pouco material publicado sobre o tema 
em estudo, sendo que os textos dispomveis na internet frequentemente repetem os 
conteüdos apresentados anteriormente. 

Desde meados dos anos 90, as agências de inteligência de comunicagöes 
enfrentaram dificuldades substanciais em manter o acesso global aos sistemas de 
comunicagöes. Estas dificuldades aumentaram após o ano de 2000, principalmente em 
virtude do deslocamento das telecomunicagöes para as redes de fibra ótica de 
capacidade elevada, pois o acesso ffsico aos cabos dificulta a interceptagao. 

Por outro lado, verificou-se que a demanda de comunicagöes via satélite 
vêm aumentando ao longo do tempo, principalmente em fungao de fatores como a 
evolugao da tecnologia de langamento de satélites, com redugao de custos, e aumento 
da capacidade de transmissao dos que estao sendo langados no espago, tornando 
esses servigos mais acessfveis. 

Deduz-se que a tendência futura em SIGINT é a do aumento nos 
investimentos na coleta espacial de COMINT, do maior uso de fontes humanas para 
obter códigos criptograficos e da intensificagao de esforgo para se penetrar em 
sistemas de informatica estrangeiros, usando a Internet e outros meios. 

4 Sistemas concorrentes 

Conforme ja foi tratado, para se realizar interceptagöes das comunicagöes 
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internacionais transmitidas por satélites a rrïvel mundial sao indispensaveis estagöes de 
recepgao no Atlantico, no Oceano Indico e na regiao do Pacifico. 

Teoricamente, Franga e Rüssia possuem territórios sob influência politica 
nas trés regiöes citadas e poderiam igualmente explorar um sistema de intercepgao 
mundial, considerando os pressupostos ténicos e financeiros para o empreendimento. 
Contudo, nao ha um nümero suficiente de informagöes dispomveis no dormnio püblico 
para poder afirmar que esse é o caso. 

5 Reflexos para o Brasil 

No Brasil, atualmente, observa-se o emprego de uma variada quantidade de 
meios de comunicagöes, desde os mais simples até os mais sofisticados que utilizam 
salto de freqüência e criptografia, microondas, satélites e fibra ótica. 

Nos dias atuais, os sistemas de informatizados que trafegam pela internet 
podem estar vulneraveis, dependendo de suas caracterïsticas. 

No Sistema Brasileiro de Inteligência (SISBIN) nao houve evolugao 
tecnológica (SIGINT) consideravel capaz de fazer frente as novas ameagas. 

A vulnerabilidade de ser “alvo” do sistema Echelon é a possibilidade de 
vazamento de assuntos estratégicos para o pais. Exemplo disso é o caso Sistema de 
Protegao da Amazönia (SIPAM), citado no relatório do Parlamento Europeu (2001) 
envolvendo interceptagao (NSA) da negociagao entre a Thomson-CSF e o Brasil e 
transmissao dos resultados Raytheon Corp. 

6 Conclusao 

O Echelon se constitui num elevado fator de risco para a soberania de 
qualquer pais, sendo que o verdadeiro perigo é o de nao adotar medidas preventivas 
que possam minimizar as vulnerabilidades dos sistemas de telecomunicagöes. 

Existe a necessidade de técnicos especializados para assessorar o SISBIN 
no acompanhamento destas questöes estratégicas, apoiados pelaAgência Nacional de 
Telecomunicagöes (ANATEL), com a finalidade de se adotarem medidas preventivas. 

Finalmente, a ameaga que o Echelon apresenta para a vida privada e a 
economia nao devem ser vistas apenas em fungao do poderoso sistema de vigilancia 
eletrönica que representa, mas pelo fato de operar num espago praticamente a 
margem da lei. 
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